Stfedni primyslova $kola elektrotechnicka a gymnazium V Uzlabiné
Okruhy pro nostrifika€ni zkousku z predmétu Software

1. Operacni systémy — zakladni pojmy, funkce, licencovani
e ucel operacniho systému, viceuzivatelsky (multiuser) operani systém, multitasking,
multiprocessing, multithreading,
e zédkladni funkce operacniho systému,
e charakteristika a filozofie licencovani operacnich systému a softwaru obecné.

2. Zakladni charakteristiky a principy ovladani operac¢niho systému Windows a UNIX-like OS

e charakteristika OS Windows — historie, ptehled verzi, architektura, popis zdkladnich prvki
grafického rozhrani OS Windows, piikazovy fadek,

e charakteristika UNIX-like OS — popis a ovladani pomoci grafického rozhrani i termindlu, prace s
napovédou, zdkladni pojmy z oblasti UNIX-like operacnich systéml (pojmy distribuce, rodina
distribuci, balicek, zavislost, repozitaf, néstroje pro spravu balickl a dalsi),

e moznosti instalace a upgradu operacnich systémt Windows a UNIX-like OS.

3. Sprava operacnich systémi Windows a UNIX-like OS
e moznosti spravy opera¢niho systému Windows pomoci systémovych nastroji v grafickém a
textovém rozhranti,
e moznosti spravy UNIX-like OS pomoci systémovych néstroji v grafickém a textovém rozhrani,
e moznosti a konfigurace pfistupu v rezimu spradvce pro bé€zné uZivatele, ptikaz sudo a jeho
konfigurace.

4. Zabezpeceni operacnich systémi
e bezpecnostni hrozby, malware a ochrana proti malwaru, sitové utoky, socidlni inZenyrstvi,
e zakladni postupy pii zabezpeceni operacnich systémui — zasady zabezpeceni, fyzické zabezpedeni,
metody ochrany a bezpecného odstraiiovani dat,
e konfigurace zabezpeceni a zasad zabezpeceni serverl a klientskych stanic.

5. Operacni systémy v mobilnich zafizenich
e zékladni charakteristika a popis rozhrani OS Android a i0S,
e nejbéznéjsi funkce mobilnich zatfizeni,
e moznosti zabezpeceni mobilnich zatizeni.

6. Model klient/server u operac¢nich systémii, instalace, monitorovani a FeSeni problémii u serveru
e model klient/server u operacnich systémii, role serveru, kritéria pro spravny vybér serverovych
komponent, zakladni subsystémy serveru,
e monitorovani a feSeni problémi u serveri s OS Windows a UNIX-like OS vcetné¢ vhodnych
nastroj,
¢ technologie a komponenty pouZivané pro zajiSténi nepfetrZitého provozu serveru,
e moznosti vzdaleného pfistupu a spravy serveru



10.

11.

12.

13.

14.

Sprava tlozist’
e typy a charakteristika mistnich a sitovych ulozist, diskové pole RAID a jeho varianty
e konfigurace diskového pole RAID ve Windows a v UNIX-like OS
e konfigurace prostor tlozisté ve Windows a LVM v UNIX-like OS

Sprava diskovych oddilu
e sprava diskovych oddili typu MBR a GPT v OS Windows a UNIX-like OS
e charakteristika a konfigurace nejbéznéjsich souborovych systémi v OS Windows a UNIX-like OS
¢ nastroje pro sledovani vyuziti kapacity disktt v OS Windows a UNIX-like OS

Zalohovani a obnoveni serveru
e zalohovani — definice, typy a sprava zaloh
e moznosti zotaveni serveru
e moznosti zalohovani ve Windows
e moznosti zdlohovani v UNIX-like OS — archivace, bitova kopie, rsync

Zavadéni operacniho systému
e popis spoustéci sekvence v OS Windows
e popis spoustéci sekvence v UNIX-like OS
e spravci spousténi v OS Windows a UNIX-like OS, moznosti Uprav zavadéni operacniho systému

Adresarové sluzby
e zakladni charakteristika adresafovych sluzeb, Active Directory, pracovni skupina a doména, role
FSMO, globalni katalog, troven funk¢nosti,
e zadkladni objekty Active Directory a jejich charakteristika, zasady skupiny
e konfigurace a sprava sluzby LDAP v UNIX-like opera¢nich systémech

Sprava uZivateli a opravnéni
e sprava uzivatell a skupin v OS Windows
e piehled opravnéni ve Windows na trovni souborového systému a na urovni sdileni
e sprava uzivatell, skupin a opravnéni v UNIX-like OS
e ACL a kvoty v UNIX-like OS

Zakladni komponenty cloudu
¢ cloud computing, modely cloudu, cloud jako model zaloZeny na spotiebé
¢ vyhody vyuzivani cloudovych sluzeb,
e typy cloudovych sluzeb.

Popis architektury a zakladnich sluzeb MS Azure
e hlavni komponenty architektury Azure,
e vypocetni sluzby Azure
e sitove sluzby Azure,
e sluzby ulozisté Azure Storage.



15. Sluzby Azure pro zajiSténi identity, pristupu a zabezpeceni
e Azure Active Directory, Azure Active Directory Domain Services
e moznosti ovéfovani ve sluzbé Azure
e podminény pfistup, pristup na zaklad¢ roli,
e model Zero Trust a Defense-in-depth.

16. Sprava a Fizeni sluzby Azure

sprava nakladt v Azure, charakteristika ndstrojii pro spravu ndkladt v Azure,

nastroje a funkce Azure pro spravné fizeni a zajisténi souladu

nastroje a funkce Azure pro spravu a nasazovani prostiedkli

nastroje pro monitorovani prostredi Azure.

17. Cloudova sluzba Microsoft 365
e zakladni charakteristika sluzby Microsoft 365,
e piehled feSeni v oblasti produktivity a spoluprace u sluzby Microsoft 365,
e moznosti nasazeni a aktualizace aplikaci Microsoft 365,
e sprava koncovych uzld, principy spravy a moznosti nasazeni ve sluzbé Microsoft 365.

18. Sluzby DNS, DHCP
e obecna charakteristika sluzeb DNS a DHCP
e konfigurace a sprava sluzby DNS v OS Windows a v UNIX-like OS
e konfigurace a sprava sluzby DHCP v OS Windows a v UNIX-like OS.

19. Sluzby WWW, FTP
e obecnd charakteristika sluzeb WWW a FTP
e konfigurace a sprava sluzby WWW v OS Windows a v UNIX-like OS
e konfigurace a sprava sluzby FTP v OS Windows a v UNIX-like OS.

20. Virtualizace a kontejnery
e virtualizace a kontejnery — definice, zdkladni pojmy, tcel,
e virtualizace v OS Windows a v UNIX-like OS,
e konfigurace a sprava kontejnert.

Forma a prubéh zkousky
e piiprava 15 minut, zkouSeni 15 minut (v pfipad¢ pfitomnost tlumoc¢nika se doba zkouseni prodluzuje
na 20 minut, doba na pfipravu zlistava stejnd)



