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Operacni systémy — zakladni pojmy, operacni systém Windows
e ucel operacniho systému, multitasking, multiprocessing, multithreading
e funkce, role a typy operacnich systému
e moznosti instalace a upgrade operacniho systému.
e spousténi opera¢niho systému, registr Windows

Sprava operac¢niho systému Windows
o grafické rozhrani Windows, nastroje pro spravu, vzdalend plocha
e sprava soubortl a adresarti ve Windows
e nastroje pracujici v prostiedi ptikazového tfadku
e virtualizace opera¢nich systému v prostfedi Windows

Operaéni systémy v mobilnich zafizenich, OS Linux
e operacni systém Android — charakteristika, zdroje aplikaci, popis prostiedi, zabezpeceni
e operacni systém 10S — charakteristika, zdroje aplikaci, popis prostiedi, zabezpeceni
e operacni systém Linux — charakteristika, popis prostedi, zakladni piikazy

Adresarova sluzba Active Directory
e zékladni pojmy Active Directory, role FSMO, globalni katalog, Groven funk¢énosti
e organizacni jednotky, objekty, uzivatelé, pocitace, skupiny a jejich sprava
e zasady skupiny

Souborové a tiskové sluzby ve Windows Serveru
e souborové systémy ve Windows, ukladani dat pomoci funkci Storage Pools a Storage Spaces
e opravnéni na arovni NTFS, Sifrovani slozek a soubort
e sdileni slozek a souborti
e sprava mistnich a sitovych tiskaren

Webové stranky

statické webové stranky, standardy pro web, validace, kodovani ¢estiny

charakteristika jazyka HTML, struktura dokumentu, syntax jazyka HTML, ptiklady tagt
kaskadové styly (CSS), jejich vlastnosti a vyuZiti, mozné zptsoby zapisu CSS

dynamické webové stranky, uspofadani klient-server, webové formulare, metody POST a GET

Hromadné zpracovani dat
¢ historicky vyvoj a moznosti hromadného zpracovani dat, typy databazi, datové modely
e relacni databdze: princip, struktura a pravidla ndvrhu struktury databaze, druhy relaci
e MS Access a MySQL — charakteristiky, datové typy (srovnani s ekvivalentnimi datovymi strukturami
V programovacich jazycich)
e piikazy jazyka SQL
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Srovnani pocitacovych jazyki
e obecné déleni jazykt, charakteristika typi pocitacovych jazyka, déleni dle prekladace
e vyvoj programovacich jazykl ve vazb¢ na generace pocitact ve 20. stoleti — déleni jazykt dle urovné
e oblasti pouziti a piedstavitelé jednotlivych typt pocitacovych jazykt
e charakteristika jazykti C++, C#, PHP, HTML, SQL

Algoritmizace a programovani
e algoritmus, vlastnosti, zplisoby zapisu, kritéria hodnoceni efektivnosti algoritmu
e faze zpracovani ulohy, Zivotni cyklus softwarového projektu
e RAD prostiedky, vyvojova prostredi, vizualni a dvoucestné programovani
e programova dokumentace — vyznam a typy, soubory napovédy, struktura napoveédy

Operitory a jednoduché prikazy programovacich jazyki
e typy operaci, typy operatort, priorita operatord
historicky vznik, vyznam a zékladni operace Booleovy logiky, jeji vyuziti v ptikazovych strukturach
operatory a funkce, pouzitelné pro jednoduché datové typy
e jednoduché ptikazy

Prikazové struktury imperativnich programovacich jazyka
e piehled ptikazovych struktur
o grafické znazornéni a obecné charakteristiky jednotlivych ptikazovych struktur
e zpusoby zapisu ptikazi v C#
e typy chyb a jejich odstrafiovani pomoci ladicich nastrojii, vyjimky a jejich oSetieni

Jednoduché datové typy v programovacich jazycich

déleni jednoduchych datovych typt

Ciselné soustavy a pfevody mezi nimi, aritmetické operace

reprezentace dat v pocitaci (cela ¢isla, realna ¢isla, znaky),

typova kontrola, deklarace/definice proménnych, kompatibilita, konverze

Datové typy s vnitini strukturou a datové struktury

ptehled datovych typl s vnitini strukturou

déleni datovych struktur dle riznych hledisek

deklarace/definice strukturovanych proménnych, ptistup k jednotlivym poloZzkam
datova struktura Graf

Funkce/metody v programovacich jazycich

druhy metod v C# a PHP: deklarace, volani

skutecné a formalni parametry, zpisoby pfedavani parametrt

rekurzivni metody

pretéZovani metod, vyuZiti pifi generovani nahodnych Cisel a pfi ur€ovani absolutni hodnoty

Programovaci techniky
¢ dynamické programovani
e rekurze — princip, piiklad pouziti rekurze, vyhody a nevyhody
e tfidici (fadici) a vyhledavaci algoritmy
e numerické metody

Objektové orientované programovani

zakladni pojmy a charakteristiky OOP

deklarace tfidy, vytvoreni instance tfidy, konstruktor, destruktor — Garbage Collector, finalizér
statickd metoda, Clen, tfida; abstraktni metoda, abstraktni tfida, pfetézovani a prekryti metod, rozdily
programovani fizené udalostmi, zakladni ovladaci prvky (komponenty), jejich vlastnosti a udéalosti
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Cloud - zakladni pojmy
e definice pojmu cloud, zakladni pojmy souvisejici s cloudem, cloudové sluzby
e definice pojmu cloud computing, etapy vyvoje cloud computingu a jeho vyhody
e modely financovani cloudovych sluzeb, porovnani nakladi pii pouzivani on-premises versus
cloudové feSeni

Skalovatelnost, odolnost a dostupnost pii pouZivani cloudovych sluzeb
e moznosti rozsifeni kapacity u cloudovych a on-premises sluzeb
¢ pojmy Skalovatelnost a pruznost pti pouzivani cloudovych sluzeb
e moznosti zajisténi dostupnosti sluzeb a odolnosti vii¢i chybam

Moznosti zabezpeceni u cloudovych sluzeb
e charakteristika jednotlivych typii cloudovych feseni
e problematika a odpovédnost za zabezpeceni dat pii pouzivani cloudovych sluzeb
e pojem transparentnost pii pouzivani cloudovych sluzeb

Upgrade, monitoring, moznosti zaruk poskytovateli cloudovych sluzeb
e moznosti upgradu cloudovych sluzeb/funkci a jejich realizace
e nastroje a moznosti monitorovani stavu serveru v cloudu
e smlouva o poskytovani cloudovych sluzeb, SLA

Cloudové sluzby Microsoft 365 a Azure
e zakladni charakteristika, sluzby a funkce Microsoft 365
e moznosti zabezpeceni, jednotné spravy zatizeni a spravy piedplatného v Microsoft 365
e zakladni charakteristika feSeni Azure, sluzby poskytované sluzbou Azure, Azure Portal, Azure
Resource Manager

Ziakladni pojmy kybernetické bezpecnosti
e doména kybernetické bezpecnosti, hacker, script kiddies, vulnerability brokers, hactivists, cyber
criminals, state sponsored hackers hrozba, zranitelnost
e nastroje pro omezeni ¢i zastaveni kyberkriminality
e cile kybernetickych utok
e zpUsoby Sifeni bezpecnostnich hrozeb

Model pro popis zabezpeceni proti kybernetickym utokim
e rozméry Cybersecurity Cube a jejich popis
o triada CIA
e technologie pro zabezpeceni vypocetnich systému proti kybernetickym utokiim, kyberbezpecnostni
model 1ISO

Bezpecnostni hrozby, zranitelnosti a utoky
e malware — druhy a charakteristika
e podvodné metody — druhy a charakteristika
¢ kybernetické utoky — typy utoku a jejich charakteristika

Kryptografie
o kryptografie, kryptologie, Sifrovaci algoritmy
e zpUsoby fizeni pfistupu — typy, strategie, metody ovéfovani, autorizace, uctovani, bezpecnostni
mechanismy
e moznosti utajeni dat

Zpusoby zajisténi integrity
¢ hash, hashovaci algoritmy, salting, HMAC
e digitalni podpis a certifikat
¢ integrita databdze, zajisténi integrity databaze



27. Zpusoby zajisténi dostupnosti
e pojem dostupnost, oblasti vyzadujici vysokou dostupnost, pfi¢iny ohrozeni dostupnosti, principy
navrhu systému s vysokou dostupnosti

e opatieni pro zvyseni dostupnosti — sprava majetku, defense in depth, redundance, odolnost systému
e faze reakce na incident, obnoveni z havarie (disaster recovery)

28. Principy ochrany vypocetnich systémi
e principy zabezpeceni koncovych zafizeni, bezdratovych a mobilnich zafizeni
e principy zabezpeceni serveru
e principy zabezpeceni sité
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