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1. Uvod do kybernetické bezpe&nosti
e zakladni pojmy (asset, hrozba, zranitelnost, riziko)
e cile kybernetické bezpecnosti
e typy uto¢nikt

2. Kybernetické utoky a jejich dopady
e charakteristika kybernetickych utoki
e priklady kybernetickych incidentii na trovni uzivateli, firem a statt
e dopady kybernetickych Gtokl na organizace a uzivatele

3. Security Operations Center (SOC)
e qcel a fungovani SOC
e (Cinnosti vykondvané v SOC
e monitoring a analyza bezpecnostnich udalosti

4. Operacni systétm Windows
e charakteristika OS Windows — historie OS Windows, popis grafického rozhrani (GUI) a
textového rozhrani (CLI)
e nastroje pro konfiguraci OS Windows v grafickém rozhrani a v pfikazovém fadku
e nastroje pro sledovani ¢innosti OS Windows v grafickém rozhrani a v pfikazovém tadku

5. Architektura a princip ¢innosti operacniho systému Windows
e architektura systému Windows
e proces zavadéni OS Windows
e procesy, vlakna, sluzby, sprava paméti ve Windows, registr Windows

6. Zabezpeceni operacniho systému Windows

nastroje pro sledovani zabezpeceni OS Windows
sprava aktualizaci, mistni zdsady zabezpeceni
Windows Defender a firewall v OS Windows
zasady pro bezpecné nastaveni OS Windows

7. Linux v kybernetické bezpec¢nosti
e charakteristika a licencovani Linuxu, pojem distribuce
e moznosti vyuziti Linuxu v kybernetické bezpecnosti a v centru SOC
e moznosti zabezpeceni pocitace s Linuxem

8. Linuxové nastroje pro spravu a zabezpeceni
e zakladni ptikazy Linuxu pro praci v shellu
e zakladni principy spravy a zabezpeceni linuxového serveru
e sprava souborovych systémi a opravnéni v Linuxu
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Pocitacové sité — zakladni charakteristika, protokoly a modely

ucel pocitacové sité, rozdeleni siti podle velikosti
sitové protokoly, sada protokold TCP/IP
referen¢ni modely OSI a TCP/IP, zapouzdieni dat

Pocitacové sité — Ethernet, IP, ICMP, ARP

zakladni charakteristika protokolu Ethernet a protokolu IP
zakladni principy adresovani pomoci IP adres
zakladni charakteristika protokoli ICMP a ARP

Pocitacové sité — protokoly transportni a aplikaéni vrstvy, sitové prvky

zakladni charakteristika protokoll transportni vrstvy

zakladni sluzby poskytované v siti — DHCP, DNS, NAT, FTP, TFTP, SMB, POP, IMAP,

SMTP, HTTP
zafizeni pro komunikaci v dratové a bezdratové siti

Technologie pro zabezpeceni a sledovani siti

architektury pouzivané pro zabezpeceni sité
zatizeni a sluzby pouzivané pro zabezpeceni pocitacovych siti
zakladni zplsoby a nastroje pro sledovani sité

Typy utoénikii, ukazatele pritomnosti ito¢nika

jednotlivci a organizované skupiny
hacktivisté a stdtem podporované skupiny
ukazatele pfitomnosti tito¢nika — loC, IoA

Nastroje pouzivané uto¢niky, druhy tGtoku

eticky hacking versus penetracni testing
charakteristika jednotlivych skupin néstroji pro kyberutoky
zakladni typy kyberatokt a jejich princip

Malware

zakladni charakteristika malwaru

viry, ¢ervi a trojskeé koné

ransomware, spyware, rootkity a dal$i druhy malwaru
nejbéznéjsi projevy malwaru a ochrana proti m alwaru

Utoky na protokoly IP, TCP a UDP

struktura hlavic¢ky paketu IPv4 a IPv6
utoky vyuzivajici zranitelnosti protokolu IP
utoky zneuzivajici protokol TCP

utoky zneuzivajici protokol UDP

I'Jtoky na protokoly ARP, DNS a DHCP

funkce protokold ARP, DNS a DHCP
typické itoky na jednotlivé protokoly
duasledky jednotlivych utokli na komunikaci v siti

Utoky na sluzby ve firemni infrastruktuie

moznosti zneuziti protokolt HTTP a HTTPS a obrana proti webovym ttokiim
utoky vyuzivajici elektronickou postu
utoky na databaze
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19. Zakladni principy ochrany pred kybernetickymi utoky
e pouziti principu Defense-in-Depth pro zajisténi kybernetické bezpecnosti
e vyznam pravidel firem a zisad zabezpeCeni pro zajisténi kybernetické bezpecnosti ve
firmach
e nasazeni zasad pro trend BYOD
e 7ajisténi souladu s normami a standardy v oblasti zabezpeceni

20. Rizeni piistupu a Threat Intelligence
e zakladni principy fizeni ptfistupu — modely CIA a ZeroTrust, zplisoby fizeni ptistupu
e zabezpecCeni pfistupu podle modelu AAA
e Threat Intelligence a zdroje informaci o hrozbach

V Praze dne 1. 9. 2026 PhDr. Ing. Lukas Hons v. r.
feditel skoly
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